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PARTE DE UN SISTEMA DE MANDO (\
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Parte de un sistema de mando relativa a la seauridad — SRP/CS

Parte de un sistema de mando que responde ¢ seiaies de entrada

€
y genera seiiales de salida relativas a ia seguridad.

NOTA 1 Las partes combinadas de un sistema de mando relativas
a la seguridad comienzan en los puntos en los que se generan las
senales de entrada ielativas a la seguridad (incluyendo, por
ejemplo la leva de accicnamiento y la roldana de un interruptor de
posicién) y terminun a lo salida de los elementos de mando de los
accionadoics (incluyendo, por ejemplo, los contactos principales de
un contactor).

NOTA 2 Si se utilizan sistemas de control para los diagnésticos,
éstos también se consideran SRP/CS.
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FUNCION DE SEGURIDAD b AR (insst
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Funcién de seguridad
Funcién de una mdquina cuyo fallo podria dar lugar o un aumento
inmediato del (de los) riesgo(s).
* Funcién de parada relativa a la seguridad iniciada por un protector
* Funcién de rearme manual
* Funcién de puesta en marcha/ nueva puesta en marcha
* Funcién de inhibicion
* Funcion de mando sensitivo
* Funcién de validacion
* Prevencién de una puesta en marcha intempestiva
* Modos de mando y su selecciéon

* Funcién de parada de emergencia
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Funcion de parada de seguridad iniciada por el enclavamiento asociado a un resguardo moévil

CURSO “SEGURIDAD EN MAQUINAS” 15y 16/06/2023 5

EJEMPLO 1 ﬁ% e meme  (insst

Y ECONOMIA 50CtaL Instituto Nocional de
Seguidad y Sakud en el Trabojo

+ ).
v’
RESGUARDO - _ _@_ _ Y]
CERRADO

I
1 |_I_ P
2 KiI |-=======

He D7 |

(AT N X
M

Funcién de parada de seguridad iniciada por el enclavamiento asociado a un resguardo mévil
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EJEMPLO 1 ﬁ% s meme  (insst

RESGUARDO + l.

ABIERTO I X 4
L .

Funcion de parada de seguridad iniciada por el enclavamiento asociado a un resguardo moévil
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EJEMPLO 1 ﬁ% come meme  ((insst
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RESGUARDO + L
ABIERTO Vv &
RESGUARDO L _@_ _ s
CERRADO i

-

Funcién de parada de seguridad iniciada por el enclavamiento asociado a un resguardo mévil
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EJEMPLO 2 = (o

DE ESPANA DETRABAJO
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RESGUARDO + PLC u -
ABIERTO VvV A 4 \ 4
RESGUARDO PR |~ @_ - N
CERRADO

PLC

Funcién de parada de seguridad iniciada por el enclavamiento asociado a un resguardo mévil
I CURSO “SEGURIDAD EN MAQUINAS” 15y 16/06/2023 9 I
EJ E M P Lo 2 %ﬁ% DEESPARA  DETRABAC GRsst

DETRABAJO
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+ PLC + L
v Al (4 v
RESGUARDO @ S1

CERRADO

PLC

Funcién de parada de seguridad iniciada por el enclavamiento asociado a un resguardo mévil
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EJEMPLO 2 2 gmme pme  (insst

z " YECONOJMIA SOCHAL mmdoigao: b
RESGUARDO + PLC # L
ABIERTO I A 4 A 4
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PLC

Funcién de parada de seguridad iniciada por el enclavamiento asociado a un resguardo mévil
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RESGUARDO + PLC + L
ABIERTO \ 4 A 4 VvV
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Funcién de parada de seguridad iniciada por el enclavamiento asociado a un resguardo mévil
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UNE-ENISO 138401

norma
espanola

Dliciemps « 2907

Seguridad de las maquinas
Partes de los sistemas de mande relativas ala segoridad
Farte 1: Principios generales para el disefio

(150 13849-1:2004)

j‘ z

I\ Exa norma ba sido slaborada par 6l comie tecnico AENCTN Bl Srevenciin ¥
Mesica e Provecessn Perszonsl v Colotiva én o Trabole cuya Secretaria dosmpats
AENOR-INSHT.

wopta s Noma Intersaciosal 150 13549-1:2006.
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Vision de la Evaluacion de Riesgos
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Reduccion de Riesgos ﬁtf S | G 2 I
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e | N
Determinacién de los limites de la maquina
: |
Identificacion de peligros

¥

Estimacién del riesgo -!
¥ . i Si

Evaluacion del riesgo ] l /

— No Se han generado

\EN ISO 12100

otros peligros2

Proceso raduacion 1. Por disefio intrinseco

del riesge 2. Por protecciones

Ar 1 oali
I_P wra ei peligro 3. Por informacién para el uso

a medida de proteccion
seleccionada depende de un
istema de mando?

J
Proceso iterativo de
disefio de SRP/CS
Si
EN ISO 13849-1
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Vision de la Evaluacion de Riesgos

Reduccion de Riesgos
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| Identificar las FS a ser realizadas por las SRP/CSs

L7

| Especificar las caracteristicas requeridas para cada

v

| Determinar el Performance Level Requerido PL,

v
Disefio y realizacién técnica de la FS:

Identificar las SRPs que llevan a cabo la FS

v

Categoria
MTTF,

DC

CCF

Evaluar el Performance Level PL

Coftware (si existe)

No

Validacién. Se cumplen

hod ¥ GOBIERNO MINISTERIO :
S w‘q DEESPANA  DETRABAJO INsst
Y ECONOMIA 50CtaL Insiuto Nocional d
a2 a2 Seguridad y Sakd en el rabojo
FS J<— .
1
No

Si
Se han analizado
todas las FS?

todos los requisitos?

PARA CADA FS
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Nivel de Prestaciones ' G
Performa nce Level fﬁ‘% DEESPANA  DETRABAJO insst
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Nivel discreto para especificar la capacidad de las partes de los
sistemas de mando relativas a la seguridad para desempeiar una

funcién de seguridad en condiciones previsibles.

Probabilidad media de fallo

Performance level (PL) peligros» por hora 1/h

a =>10°a <104
b >23%x10%a<107
>10°a<3x10°

I o

2107 a<10°

N

Nota: Adernds de la probabilidad media de fallo peligroso por hora
también son necesarias otras medidas para lograr el PL
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Grafico del riesgo para determinar el PL
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PROCESO DE DISENO
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EVALUACION DEL NIVEL DE PRESTACIONES ; "’3; DEEWANA  DETRABNO

Insti Nocional loe
Segur uridad y Sokud & Trabajo

a) Aspectos cuantificables

* Estructura (categoria)

MTTF, de los componentes (fallos aleatorios)

La cobertura de diagnéstico (DC), frecuencia de los diagnésticos

Fallos de causa comin (CCF), a través del factor

Frecuencia de solicitaciéon de la funcién de szguridad

* Duracién de la misidn

) Aapmcin v oty 1\ N

* El comportqmlento de ia funcién de seguridad en condiciones de defecto
* El soporte légico de seguridad

* La aptitud pare desempeiiar la funcién de seguridad en las condiciones ambientales
previstas

* Los fallos sistemdticos

CURSO “SEGURIDAD EN MAQUINAS” 15y 16/06/2023 19

CLASIFICACION DE LOS FALLOS

. ;—ﬁ{, S O @sst
SEGUN NORMAS EN, ISO, CEIl <0wz K B

. N>, Yoo
Aleatorios Sistematicos

Procesos Deterministas

Evaluacion CUALITATIVA
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CLASIFICACION DE LOS FALLOS I
SEGUN NORMAS EN, ISO, CEI ﬁ% RS e, o, \insst

ECONOMIA S0CHAL Instituto Nocional de
A = Tasa de Fallos = A, (fallos peligrosos) + A (fallos seguros)

Seguridad y Salud en el Trabajo

V

L\ N

‘ \ A, Fallos peligrosos detectados
7Ap Follos peiigrosos {
Apy Fallos peligrosos no detectados

A Fallos seguros {ASD Fallos seguros detectados
A

su Fallos seguros no detectados
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Relacién entre categorias, DC, ,
MTTF, de cada canal y PL %ﬁ% STEERNS  Detaaeao @sst

Y ECONOMIA 50CtaL Instituto Nocional de
Seguridad y Sakud en el rabajo
s
10 —

e
108

‘M'!'TF;l ac cada
canal
AV

DC DC,,,

avg
ninguna ninguna
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PROCESO DE DISENO < G
EVALUACION DEL NIVEL DE PRESTACIONES gﬁg IR R insst
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Método simplificado

a) Definir la CATEGORIA de la combinacién de SRP/CS,
en base a la arquitectura adopicda (apartado 6,
Anexo B)

b) Estimar el MTTF cle cada canal (Anexos C y D)

c) Estimar la 2C__., del conjunto de la combinacion de

SRP /CS {Anexo E)

d) Adoptar ias medidas suficientes contra los CCF (fallos
de causa comun) (Anexo F)
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Clasificacion de las partes de los sistemas de mando relativas a la
seguridad con respecto a su resistencia a falles y el consiguiente
comportamiento en condicion de fallo, y que es lograda por una
disposiciéon estructural de las partes, por la deteccién de fallos y/o por
su fiabilidad.

Categorias B y 1 Categoria 2
| o L [ O J | L —{ O
AN . . .

--------------------------------

Categoriaz 3 y 4
i I ey PR
i L—:' L1 » O]
L | | 4 1
c: Tasa de solicit. < —— - Tasa de verific.
\ v _m 100
’ i

Dos salidas independientes

2 » L2 [ O2 MTTF,

MTTF, 1 >
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MTTF, de un componente

Valor probable (esperado) de la duraciéri medic hasta un fallo
peligroso del componente.

El MTTF, se calcula a partir del MTTF cvando conocemos cual es el

porcentaje de fallos peligrosos en el conjunto de los modos de
fallo de un components.

Denotacion de MTTEF, Rango de MTTF,
de cada canal de cada canal
Bajo 3 afios < MTTF, < 10 afios
Medio 10 afios < MTTF, < 30 afios
Alto 30 aifios < MTTF, < 100 afos
CURSO “SEGURIDAD EN MAQUINAS” 15y 16/06/2023 25
MTTF, de cada canal e oo meme  (insst
2 a2 CONOMIA 50CH4L Instituto Nocional de

Seguiidad y Salud en el Trabajo

MTTF, de un canal. Categoria B, 1y 2

Bl B2, N\ N\ Bng,
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MTTF d de cada canal e s (B
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MTTFi de un canal. Categoria 3 y 4

—d
B1 a B2Cl . —j B“c :
N\ &
Bl, ! B2, A ] Bm,,
> LA S

— = + Fot
MTTF, ., MTTF,e,  MTTFg, MTTFyg,.,

1 1 1 1

ooooo

D + Fonnt
M | Tl—D,CZ IVITTFD,B102 MTTFD,BZCz MTTFDvBmCZ

CURSO “SEGURIDAD EN MAQUINAS” 15y 16/06/2023 27

MTTFd de cada canal e = (B

i Y ECONOMIA 50Ct4L ™ instituto Nocional de
a2 a2 Seguridad y Sakud en el rabojo

MTTFi de un canal. Categoria 3 y 4

—
MTTF, ¢, F‘L MTTFp,c
MTTF, c, MTTF;,c

Féormula de Simetrizacion

P 1
MTTFp,c1 + MTTFp co —— T

MTTFD C 1 + MTTFD 2

MITFp ¢ =

wl o
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Cobertura de diagnéstico (DC) 13 soewe  mwmo @sst

4 I Y ECONOMIA ZOCIAL ™ instituto Nocional e

s a2 Seguridad y Sokud en el Tral

Cobertura de diagnéstico (DC)

Medida para la efectividad de los diagndsticos, puede ser
determinada como una relacién entre la tasa de fallos de los fallos
peligrosos detectados y la tasa de follos peligrosos totales. La DC

varia entre O y 1. D, . DCc, . DC, )
A MTTF, MTTF, =~ MTTF
bc — DD oo - MTTF, % d,
Ap avg 1 1 1
+ +...+
— MTTF, MTTF, MTTF,,
[
Denotacién de D'C | Rango de DC
. , 0
Ninguna il DC < 60 % " op.
Baja 60 % < DC < 90 % PCavg = w5 —
au i=1"*Dj
Media 90 % < DC <99 %
Alta 99 % < DC
CURSO “SEGURIDAD EN MAQUINAS” 15y 16/06/2023 29

Estimacion de Fallos de

L4 F & w_: GOBIERNO MINISTERIO @Sst
Causa Comun (CCF) s o mmee o insst

Fallo de causa comun (CCF)

Fallo de varios elementos, que resultan de un sucesc y que no son
consecuencia unos de otros.

Los fallos de causa comin se representan mediante el factor
Beta. Este factor varia entre O y 1.

== = A=£A vy AN=0-p)-2

En el métedo simplificado se considera que si se implementan
suficientes medidas del Anexo F en el conjunto del sistema, el
factor B es igual o inferior a 2%.

CURSO “SEGURIDAD EN MAQUINAS” 15y 16/06/2023 30



Estimacion de Fallos de
Causa Comin (CCF)  fkiems e (st

Fallos de Causa Comur: (CCF)

N° | Medida contra CCF Puntos
1 | Separacién / Segregacion NN\ 15
2 |Diversidad B 20
3 | Disefio / Aplicacién /_Experien'cia 20
4 | Evaluacién / Andlisis - 5
5 Compei'e-ncici ! Formacién 5
6 Em‘ornc_ 35
/4 Mé_ximo To;ql 100
[ TOTAL<65 puntos b requisitos adicionales |
CURSO “SEGURIDAD EN MAQUINAS” 15y 16/06/2023 31
METODO SIMPLIFICADO:
CATEGORIAS B y 1 %ﬁé = P sti

B1 B2

*Categoria

*MTTF,

CURSO “SEGURIDAD EN MAQUINAS” 15y 16/06/2023 32



METODO SIMPLIFICADO:
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Ao

TTFd,CH
Bl B2, ' \l &g |, —
_____ A N _ MITFy cH
dB2,CH dBn,CH MIHFCHY 2 ——
.nr‘“ ) ) /|
n
S S 7 A 4 | OK
1 | Ty . .
BICHD B2C§\ & b R eremanda = W
*MTTF g1, cHp MTTF 45 chp *MTTE) .»\HD

CURSO “SEGURIDAD EN MAQUINAS”

METODO SIMPLIFICADO:

15y 16/06/2023

*MTTF, cyp
*Categoria
*MTTF cy

DC

avg

*CCF

33

T GOBIERNO MINISTERIO H
CATEGORIAS 3 y 4 | R e @isi
MTTF,
B1 B2 N " Bn
c1 c1 21
~ . |. \ S
dB1,C1 /W“ T dsz,c1\ / SARLFNYN
z(-.;.,\.. l *DCpy FAN ‘:r&t'{j
m—————— ——— | N\ —_?vh
B1., \ \ Bm_|
- . D

Q.

e B MTTF, [ bojo [ mea Mo

Cat. B
DC,, nin

Cat. 1

DC,gnin

Cat. 2

DC, g baj

Cat. 2
DC,  med

Cat. 3
DC, baj

Cat. 3
DC,  med

Cat. 4
DC, alt
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METODO SIMPLIFICADO ;.

Categoria
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MTTF g, ¢, Calculo o valoracion del MTTF, para componentes individuales

Método simplificado para estimar el MTTF, para cada canal

MTTF,

Estimac
DGy, 2 N

:stimacion de la DC media (DC

avg avg)

CCF

CURSO “SEGURIDAD EN MAQUINAS”
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GOBIERNO
DE ESPANA

MTTF, para diferentes canales, simetrizacion

cnes para la cobertura del diagnéstico (DC)

Estimaciones para los fallos de causa comin (CCF)
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APENDICE 6

EFICACIA PROBADP A, |

El sistema de mandio de un equipo de trabajo juega un
pavel primordial en el comportamiento del mismo. A
traves de él se garantizan muchas de las funciones de
segariaed de un equipo de trabajo y, por tanto, por
muy scacii'o que sea, es de una importancia funda-
1nental para la seguridad de las personas. Ahora bien,
s debe tener en cuenta que la integracion en el sis-
wma de mando de las funciones de seguridad adecua-
das para un determinado equipo es una de las clasicas
medidas preventivas denominadas “de prevencion in-
trinseca”, en las que la seguridad se obtiene mediante
un diseno inherentemente seguro. Es este, por tanto,
uno de los aspectos en los que cobra toda su importan-
cia la observacién preliminar del Anexo 1.

EQUIPOS DE
TRABAIO

LY

<
-
y 4
U
‘W
-
-
-
W

REAL DF ZRE 0 1215/1997, da 18 tafu.
BOE " (B8, de D7 de agosto

modific sdo por

REAL [ ECH ETO 2177/2004, da 12 £« nen 'em) w
BOE n* 274, de 13 de noviembre

El sistema de mando de un equipo de trabajo es una
asociacion de elementos que responde a unas sefiales
de entrada, generando unas sefiales de salida que dan
lugar a que el equipo de trabajo bajo control funcione
de una manera determinada. En Ia configuracién de un
sistema de mando se pueden utilizar, solas 0 combina-
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SEGURIDAD DE LOS SISTEMAS D¥ MANDO. TECNICAS, PRINCIPIOS Y COMPONENTES DE

facer unos requisitos basicos con respecto a los esfuer-
zos de funcionamiento, las influencias ambientales, los
principios ergonémicos, la seguridad eléctrica, la se-
guridad hidrdulica/neumatica (estructural), etc. Adi-
cionalmente, las partes relativas a la seguridad deben
satisfacer unos requisitos de seguridad funcional o de
funcionamiento. En el caso de las partes de un sistema
de mando relativas a la seguridad, el conjunto de re-
quisitos basicos y requisitos de seguridad de funcio-
namiento se engloban en la expresion “prestaciones
de seguridad”.

Por tanto, se considera que un sistema de mando
cumple los requisitos establecidos en el Gltimo pa-
rrafo del apartado 1.1 del Anexo I cuando cumple
todos los requisitos basicos aplicables y, ademas,
realiza la(s) funcion(es) de seguridad requerida(s),
de manera que ofrezca(n) unas prestaciones de se-
guridad adecuadas al nivel de riesgo (de acuerdo
con los resultados de la evaluacién de riesgos). Las
prestaciones de seguridad se apoyan en el concepto

36



GOBIERNO
DE ESPANA

MINISTERIO
DETRABAJO
Y ECONOMIA 50CtAL

DIRECCIONES DE INTERES

@sst

Instituto Nocional de
Seguridad y Salud en el Trabajo

2 &

https://www.insst.es/documents/94886/326775 /ntp-946 + w.ndf /7t82c¢7 24-
083b-4¢ccbh-8330-015824c374dd?version=1.0&t=16179779672462

©

INSTITUTQ NACIONAL
DE SEGURIDAD E HIGIENE
EN ELTRABAJO

946

-~
Notas Téenivae de Pievencion

Maquinas: diseno de las partes de los
sistemas de mando relativas a la seguridad

Machinery: Design of safety-related parts of control systems
Machines: Cor.ception des parties des systemes de commande relatives a la securité

En la presente Nota Técnica de Prevencion se exponen
los aspectos mas importantes de la norma UNE EN I1SO
13849-1:2008, trasposicion de la norma armonizada de
tipo B EN ISO 13849-1:2008 “Seguridad de las mdquinas.
Partes de los sistemas de mando relativas a la seguridad.
Parte 1: Principios generales para el disefio”, que como
tal, ofrece la presuncion de conformidad con los requisitos
esenciales referentes al sistema de mando de la nueva Di-
rectiva Maguinas 2006/42/CE. Dada su gran repercusion
en las normas especificas de maquinas (normas de tipo
C) y el caracter novedoso de sus contenidos, requiere una
explicacion detallada para su correcta aplicacion, a lo que
pretende contribuir esta nota técnica.

CENTRCQ NACIONAL DE
VERIFICACION DE MAQUINARIA
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Abstract: The EN ISO 13849-1 standard,
“Safety of machinery — Safety-related paits
of control systems”, contains provisions
governing the design of such parts. This
report is an update of BGIA Report 2/2008e
of the same name. It describes the
essential subject-matter of the standard in
its third, revised 2015 edition, and explains
its application with reference to numerous
examples from the fields of
electromechanics, fluidics, electronics and
programmable electronics, including
control systems employing mixed
technologies. The standard is placed in its
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Indoor workplaces

Practical Solutions: Ergonomics

Practical solutions: Hazardous
substances

Practical solutions: Noise

Practical solutions: Machine safety

» Electro-sensitive protective
equipment

» Power drive systems with integrated
safety functions

» Logic units to ensure safety functions

» Performance Level Calculator

» Testing of the electrical equipment of
machines

» Risk assessment of workplaces with
cobots

» Revolving doors

» Safety of machine controls to EN 1SO
123249

Home » Practical soiutions » Practical solutions: Machine safety » Software: SISTEMA

Software-Assistent SISTEMA: Safety Integrity
Software Tool for the Evaluation of Machine
Applications

A Tool for the Easy Application of the Control
Standard EN ISO 13849-1

The SISTEMA software utility provides
developers and testers of safety-related
machine controls with comprehensive
support in the evaluation of safety in the
context of ISO 13849-1. The tool enables
you to model the structure of the safety-
related control components based upon the
designated architectures, thereby
permitting automated calculation of the
e =, reliability values with various levels of

Zoom Image @ | detail, including that of the attained
Performance Level (PL).

The SISTEMA user interface
Source: IFA .
Relevant parameters such as the risk

parameters for determining the required
performance level (PL), the category of the SRP/CS, measures against common-
cause failures (CCF) on multi-channel systems, the average component quality
(MTTFy) and the average test quality (Dca,,g) of components and blocks, are entered
step by step in input dialegs. Each parameter change is reflected immediately on
the user interface with its impact upon the entire system. The final results can be
printed out in a summary document.
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Notice
+++ News +++

Critical "Log4Shell” vulnerability:
SISTEMA is not affected!

The SISTEMA software does not use JAVA

and thus does not use the "log4j" library.

"LogaShell” can therefore not affect
SISTEMA.

Software SISTEMA

& Innovations in SISTEMA 2.0 (PDF, 289

& Getting started (PDF, 71 kB)

& Version history (PDF, 97 kB)

P Newsletter

L FAQs (PDF, 62 kB)

& Bug list (PDF, 59 kB)

¥ SISTEMA Cookbooks

& Example circuits with corresponding
SISTEMA project files (ZIP, 3.7 MB)

¥ Collection of SISTEMA libraries

2 Allversions
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