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Esta Nota Técnica de Prevencion resume los nuevos con-
ceptos sobre la ingenieria de la resiliencia, que reconside-
ran como afrontar el aprendizaje del buen funcionamiento
de los procesos productivos a fin de enriquecerlos con la
variabilidad en que se desarrollan, y no limitarlos solo al
conocimiento de los aspectos negativos y desviaciones in-
deseadas de los mismos.

Las NTP son guias de buenas practicas. Sus indicaciones no son obligatorias salvo que estén recogidas
en una disposicion normativa vigente. A efectos de valorar la pertinencia de las recomendaciones
contenidas en una NTP concreta es conveniente tener en cuenta su fecha de edicion.

1. INTRODUCCION

Los sistemas socio técnicos, que son aquellos que es-
tudian la interaccidn de las personas con la tecnologia
en ambientes industriales y analizan sus consecuencias
psicoldgicas y culturales, son cada vez menos lineales y
mas complejos, por lo que los modelos de andlisis de la
siniestralidad clasicos, lineales, explican cada vez con
menor precisién la realidad. En consecuencia, los mé-
todos y herramientas desarrollados hasta el momento,
basados en tales modelos clasicos, no resultan suficien-
temente utiles en muchas situaciones, que cada vez son
mas generalizadas. En este contexto, surge el modelo
sistémico de accidentes, que los considera fendmenos
emergentes, y la resiliencia como la caracteristica del
desempefio que puede ayudar a mejorar la seguridad.

El término resiliencia procede del latin “resilio”, que
significa volver atras, volver en un salto, rebotar. El tér-
mino resiliencia, se origina a principios del siglo XIX por
la Royal Navy britanica, para explicar la propiedad de al-
gunas maderas que son capaces de soportar cargas im-
portantes, sin llegar a romperse. Se trataba por tanto de
una caracteristica o propiedad de los materiales. Ciento
cincuenta afos mas tarde el ecologista Crawford Holling
en referencia a la ecologia de sistemas propuso que éstos
podrian ser descritos en términos de dos propiedades, la
estabilidad y la resiliencia, esta ultima definida como la
capacidad de absorber cambios, mientras que la primera
se definia como la propiedad de volver al estado de equi-
librio tras una disrupcion. Ademas de en los campos ante-
riores, en Psicologia lo define la Real Academia Espariola,
como la capacidad humana de asumir con flexibilidad
situaciones limite y sobreponerse a ellas.

En esencia, los dos conceptos de resiliencia mas co-
munes y que parecen estar en conflicto en ocasiones,
son por un lado el influido inicialmente por la ecologia
de sistemas, mas pasivo y reactivo, y el influido por la
organizacion o administracion de empresas, mas activo.

En materia de seguridad, el concepto se ha utilizado
como Ingenieria de la Resiliencia, y en él las connota-
ciones reactivas prevalecieron en principio, herencia
del enfoque tradicional de la seguridad definida como la
ausencia de dafio, y cuyas principales medidas han ido
dirigidas a evitarlo y a controlar el riesgo que lo origina.
En este sentido, la ingenieria de resiliencia ha sido vista
en el pasado como la habilidad para reaccionar a, y para
recuperarse de, disrupciones, con la menor afeccién a su
estabilidad. Sin embargo, puesto que las organizaciones
son intencionales, y estan configuradas con gente (per-
sonas, trabajadores o equipos), materiales y actividades
e informacidn que sirven para alcanzar unos objetivos,
estas no solo deben responder cuando algo negativo
ocurre, sino también antes de que acontezca. Es decir,
dar una respuesta a la mera existencia de peligro y no
solo cuando se materializa. Ademas, esta reaccion previa
puede significar tanto sobrevivir como incluso desarrollar-
se. Los ecosistemas también aprovechan las oportunida-
des cuando se presentan, pero con la diferencia de que
las empresas pueden buscarlas y anticiparse de forma
activa, e incluso generarlas.

Asi, el concepto de Ingenieria de la Resiliencia (0 Re-
silience Engineering en inglés), no se origina con este
sentido dicotémico de la resiliencia, sino todo lo contra-
rio, se trata de que las cosas que ocurren mal lo hacen
de la misma manera que las que ocurren bien. Con tal
enfoque, mas que como propiedad o cualidad, el énfa-
sis en los riesgos y amenazas y el mantenimiento de un
estado estable ha ido focalizandose en las condiciones
esperadas o no esperadas, y la habilidad para mantener
y mejorar de manera continuada la produccion con la
calidad requerida. El principio de mejora continua debe
impregnar al sistema de gestion en general y al sistema
productivo en particular. Y ello obliga a una revision per-
manente de la manera de trabajar para mejorarla con la
aportacion del personal afectado. Buscando un simil, si
en una calzada por la que transcurre una carrera ciclista
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aparece un adoquin en medio de la calzada, la organiza-
cion resiliente buscaria tener preparado un equipo para
los primeros auxilios, recambios para la bicicleta y ayuda
para que si un ciclista se accidenta pueda continuar su
carrera lo mejor posible. La Ingenieria de la Resiliencia
buscaria que no apareciese el adoquin, sin olvidar de pre-
pararse para actuar en el momento que aparezca, para
poder esquivarlo a tiempo.

La Ingenieria de la Resiliencia surge con impulso en
2006 como un movimiento colectivo al publicarse las ac-
tas del congreso celebrado en Suecia en 2004 (Hollnagel
et, al, 2006), liderado por Hollnagel, Woods y Levenson.
También sin duda es un movimiento individual liderado por
los propios Erik Hollnagel y David Woods, que partieron
del Cognitive Systems Engineering (CSE en adelante)
reformulandolo. Otros autores como Sidney Dekker han
contribuido también al desarrollo de la Ingenieria de la
Resiliencia. Algunos criticos indican que en esencia el
concepto es similar al de Organizaciones Altamente Fia-
bles (HRO en inglés).

La Ingenieria de la Resiliencia la redefinié Hollnagel
en 2014 como la habilidad intrinseca de un sistema para
ajustar su funcionamiento, antes, durante, y después de
cambios y perturbaciones, de forma que pueda mantener
los requerimientos de produccion bajo condiciones tanto
esperadas como no esperadas (Hollnagel, 2014). Woods
por su parte lo define como el paradigma de gestion de la
seguridad que se centra en “como ayudar a las personas
a lidiar con la complejidad bajo presién para lograr el
éxito” (Woods, 2005). Hollnagel vuelve a definirla en 2018
indicando que la Resiliencia es una expresién de como la
gente, sola o en compafia, se enfrenta con situaciones a
diario, méas grandes o mas pequefias, mediante el ajuste
de su comportamiento a estas condiciones.

La Ingenieria de la Resiliencia por tanto es un nuevo
paradigma en la seguridad en el que mas que la busque-
da de los fallos, se busca aprender del funcionamiento
normal y exitoso (seguro) en mejorar el desempefio me-
diante la variabilidad, en facilitarla mas que a constrefiirla,
con el fin de alcanzar el éxito.

2.LOS MODELOS SECUENCIALES Y
EPIDEMIOLOGICOS DE ACCIDENTE

Como deciamos, la Ingenieria de la Resiliencia considera
que los modelos de accidentes que veniamos manejando
estan siendo superados, de ahi la necesidad de aportar
en esta Nota Técnica de Prevencion una breve revision de
estos modelos desde la perspectiva de la Ingenieria de la
Resiliencia, para la cual, estos modelos no representan
bien la realidad de los sistemas socio técnico complejos.
Esto no significa que no puedan aun ser utiles, si bien su
utilidad ira decreciendo pues la complejidad de los siste-
mas socio técnicos ira creciendo. No creemos necesario
explicar con detenimiento la importancia que los modelos
conceptuales y tedricos tienen para una ciencia, pero re-
cordemos que la ciencia se basa en modelos sobre cuyos
fundamentos se desarrollan métodos, técnicas y herra-
mientas que nos ayudan a avanzar en el conocimiento y
por ende a mejorar nuestra sociedad. En los modelos ted-
ricos que asumimos se asientan los métodos que utiliza-
mos para resolver los problemas practicos, de forma que
silos modelos no responden a la realidad con la suficiente
precision, podemos estar utilizando métodos ineficaces,
al menos para determinadas situaciones. Como ejemplo,
la mecanica de Newton nos ayuda a resolver multitud de
problemas de ingenieria mecanica pero no es valida para

otros problemas, para los que necesitamos la mecanica
cuantica o la relativista.

En materia de las ciencias de la seguridad, la mayor
parte de modelos y teorias han sido desarrollados nor-
malmente a partir del andlisis de accidentes que usual-
mente denominamos industriales o mayores, tales como
los accidentes nucleares, de la industria quimica, de avia-
cién o espaciales, de trafico ferroviario, etc. La evolucion
de estos modelos partié de los modelos de causa raiz
y de Heinrich de principios del siglo XX basados en los
fallos de tipo técnico, para posteriormente tras el acci-
dente de la central nuclear de Three Miles Island en 1979
potenciarse la teoria del error humano, y tras el accidente
de Chernobil y el del transbordador Challenger en 1986,
impulsarse la teoria de la Cultura de Seguridad y de los
Fallos de tipo Organizacional.

Asi, los modelos de accidentes que venimos utilizan-
do en el estatus quo actual podemos resumirlos en dos
grandes tipos, los modelos secuenciales o lineales sim-
ples, cuyo exponente mas representativo podria ser el
modelo de Heinrich (cominmente denominado Modelo
de las Fichas de Domind), y los modelos epidemioldgi-
cos, o lineales complejos, representados por el modelo de
Reason (0 modelo de los Quesos Suizos). Ver fig, 1y 2.
Son los modelos que vienen a resumirse denominandolos
como SAFETY I. Ambos tipos de modelos asumen que un
accidente no es mas que una disrupcién de un sistema
naturalmente estable. Por lo tanto, ya sea encontrando la
ficha de domind débil y eliminandola, o en el caso com-

Evolucién
temporal
— =t === === —-=-=-_----- >
Aspectos || Fallo dela insle\c:::o o
ambientales| [persona (sin congicién Accidente Dafo
adversos | | precaucion) insegura

Figura 1. Modelo de Causalidad Simple Lineal de Heinrich
(Domind).

Modelo del queso suizo del analisis causal
de accidentes

Algunos agujeros
son debidos a

fallos activos @ Peligros

Otros agujeros
son debidos a
condiciones latentes

Pérdidas

Sucesivas barreras de defensa y salvaguardas

Figura 2. Modelo de Causalidad Complejo Lineal de Reason
(Queso Suizo).
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(trabajo ideado o (sin acontecimientos aceptables
planificado) adversos)
Estandarizacién / Cumplimiento de lo establecido
Resultados
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Figura 3. Forma de actuacion conforme al “modo ideado o disefiado” en los modelos clasicos de siniestralidad o Safety |

(Hollnagel).

plejo, tapando los agujeros del queso, referido a las inte-
rrelaciones entre los actos inseguros y las debilidades de
las barreras o defensas representadas, podremos llegar
a tener sistemas seguros. Ambos modelos presuponen
el accidente como un fenémeno de tipo resultante, es
decir, que puede predecirse a partir de sus partes cons-
tituyentes. El accidente es visto en estos modelos como
el resultado de una combinacién lineal, simple o compleja,
de eventos.

Segun estos modelos, cuando los accidentes o ries-
gos son analizados, encontramos frecuentemente que
la tecnologia, materiales, organizaciéon o procedimien-
tos no eran los adecuados, o que los trabajadores no
contaban con la experiencia, conocimientos o actitud
necesaria. El fallo por tanto se considera explicado y
las medidas suelen ir dirigidas a constrefir y reducir
la variabilidad. El funcionamiento correcto, por lo tanto
se produce cuando los procedimientos son minuciosos,
actualizados, y exhaustivos. Igual razonamiento utiliza-
mos para los materiales y la tecnologia que deben ser
de gran fiabilidad. También asumimos que las organi-
zaciones y gestores deben estar siempre vigilantes y
que los trabajadores se deben comportar siempre como
han sido entrenados. Presuponemos que los disefiado-
res son capaces de idear, anticiparse, planificar y pre-
ver incluso las contingencias mas pequenas. En este
contexto, los humanos pueden cometer errores, como
las maquinas pueden fallar, y en este sentido son una
responsabilidad.

En definitiva, estos modelos buscan el cumplimiento
en el “modo” disefiado. Siempre buscamos constrefir
mediante barreras, procedimientos, normalizacion, re-
gulacion, etc. Se trata de modelos normativos/prescripti-
vos. El objetivo es asegurar que no tengamos resultados
adversos, ya sea evitar que se repita un accidente o que
pueda llegar a producirse a partir de un riesgo identifica-
do. Buscamos causas y tratamos de evitarlas. Se trata de
un enfoque reactivo que reacciona al hallazgo negativo.
Cuando el accidente ha ocurrido siempre podemos en-
contrar una o mas causas, normalmente deficiencias en
la tecnologia, en la organizacion, en los procedimientos
0 en la actuacion de las personas. (Ver fig. 3)

3. EL MODELO NORMAL SISTEMICO
NO LINEAL Y LA INGENIERIA DE LA
RESILIENCIA

En la ultima década han vuelto a suceder un buen nimero
de accidentes mayores, Bouncifiel, 2005, Rio Paris 2009,
Deepwater Horizon en 2010, Fukushima 2011, o Costa
Concordia 2012, que parecen indicarnos que no hemos
mejorado lo suficiente. La realidad es que la economia
ha cambiado mucho en las ultimas décadas, asi como la
manera de producir, altamente tecnificada. Los trabajos
simples y rutinarios los hacen cada mas las maquinas
y la robdtica, y las personas deben realizar tareas cada
vez mas complejas en las que se requiere mayor con-
centracion y aporte intelectual. Entre otras cuestiones, la
globalizacion ha traido fusiones, privatizaciones, nuevas
regulaciones, mayor escrutinio de la sociedad en asun-
tos sociales y medio ambientales, incremento sustancial
de la deslocalizacion y de la subcontratacion en las em-
presas, estructuras organizativas planas, matriciales y
descentralizadas, empresas en red, uso masivo de las
TIC, etc. En definitiva, el medio ambiente de trabajo ha
cambiado drasticamente, y sin embargo seguimos utili-
zando basicamente los mismos modelos de analisis de
accidente, como si fuesen validos, cuando los supuestos
de los modelos anteriores ya no son validos siempre, y
cada vez lo seran menos.

Pero las ideas que subyacen en los nuevos modelos
no surgen de golpe. Los origenes hay que buscarlos en la
obra de Charles Perrow sobre accidentes normales (Pe-
rrow, 1984), del propio Reason y de Rassmusen. Se trata
de modelos de tipo sistémico, conforme a Bertanlanffy,
de tipo contingente, frente a los modelos reduccionistas
y analiticos anteriores en el sentido de Descartes.

Charles Perrow explicaba ya en 1984 al analizar Three
Miles Island que los accidentes normales en un sistema
socio técnico particular complejo, pueden ser frecuentes
0 raros, pero son normales, y como ejemplo decia que
para los humanos es normal morir y s6lo ocurre una vez.
El establecio las bases de los actuales modelos sistémi-
cos y de la Ingenieria de la Resiliencia, aunque con un
enfoque pesimista, que ahora no se comparte. Segun
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Figura 4. Clasificacion de actividades productivas conforme al nivel de acoplamiento y de interactividad segun Perrow en 1984.

Perrow, las interacciones imprevistas en los accidentes
sistémicos podian ser descritas por dos dimensiones, el
“acoplamiento” y la “interactividad”. El acoplamiento des-
cribe el grado en el cual los subsistemas, funciones y
componentes de un sistema tendran probables conexio-
nes, por dependencias entre unos y otros subsistemas,
funciones o componentes. El acoplamiento variara entre
débil y fuerte. La interactividad por otro lado describe el
grado en el cual los eventos en el sistema se desarrollan
en formas que son esperadas o inesperadas, y va de
lineal o esperada, a compleja o inesperada. En base a es-
tas dimensiones, clasificaba las actividades industriales
de aquel momento como se ve en la figura 4. Segun ello,
los accidentes serian tanto mas “evitables o controlables’
cuanto menos compleja fuera la interactividad y menos
fuerte fuera el acoplamiento.

Otros autores como Rassmusen ya trataban los acci-
dentes como sistémicos y reemplazaban la idea de error
y fallo por la de variabilidad y adaptacién, asi como que
los accidentes podian ser vistos como acontecimientos
normales.

El enfoque sistémico de la Ingenieria de la Resiliencia,
denominado como SAFETY II (Fig. 5 y 6), es mas una
revolucion que una evolucion, y rompe con el pasado a
un nivel epistemoldgico, explicando los accidentes como

Desviacion
de la “norma”

==

Figura 5. Modelo de Causalidad Complejo No Lineal Sistémico.

combinaciones inesperadas (o agregacion de eventos),
también denominada “concurrencia” o “resonancia” que
conducen a la “emergencia” de un suceso no deseado.
Este modo de pensar, no es solo diferente al establecido
en los modelos clasicos, si no que entra directamente
en conflicto con muchas de las asunciones de éstos, y
por tanto son antitéticos. El accidente no es para estos
modelos un fendmeno resultante que puede predecirse
a partir de sus partes o elementos, si no que se consi-
dera un fenédmeno emergente, browniano, que no puede
serlo. Este modelo reconoce que los sistemas son siem-
pre variables, debido tanto a la variabilidad del ambiente
(exdgena) como a la variabilidad de los subsistemas que
lo componen (enddgena). La variabilidad endégena es
atribuible en gran medida a las personas, tanto a nivel
individual como grupal. Sin embargo, esto no implica en
ninguna medida que el desempefo humano sea erréneo
o fallido, sino al contrario, el desempefio variable ademas
de inevitable es muy necesario para alcanzar el éxito al
encarar la complejidad del mundo real bajo el susodi-
cho proceso de mejora continua con personas altamente
“competentes” que lo hacen posible.

Asi, en este nuevo paradigma, el “Desempefio Normal”
es distinguido del “Desempefio Normativo”. No se hacen
los trabajos siguiendo al detalle los procedimientos y pro-
tocolos que ademas no pueden ser exhaustivos, si no que
se realizan ajustes que no son caprichosos, sino necesa-
rios ante la complejidad no predecible enteramente y se
desarrollan variaciones que debieran ser asumibles sobre
lo normalizado. Los resultados obtenidos asi, difieren en
ocasiones de lo que se esperaba o de lo que se requeria
normativamente, si bien casi siempre exitosamente. Las
acciones “normales” alcanzan el éxito precisamente por-
que la gente es capaz de ajustar su comportamiento a las
condiciones locales, ya que los recursos -la informacion
y el tiempo- son finitos, y los ajustes casi siempre seran
el resultado de un analisis limitado de las condiciones de
trabajo en tiempo real, mas que de un analisis comple-
to de las mismas. De hecho, la gente, y en el contexto
laboral los trabajadores, aprenden rapido a anticiparse
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Figura 6. Modelo de actuacion del modelo de siniestralidad de la Ingenieria de la Resiliencia, o Safety Il (Hollnagel).

a lo no esperado, recurriendo a las variaciones y a los
ajustes, lo que les permite ser proactivos y resolver los
problemas a medida que van surgiendo con la experien-
cia que van acumulando. Puesto que este es el modo
habitual de actuar, las acciones fuera de lo reglado no
pueden, por definicidn, calificarse de erréneas. Hay que
considerar que a nivel del desempefio humano individual,
la optimizacion local o los ajustes son la norma mas que
la excepciodn. De hecho, la adaptabilidad y flexibilidad del
trabajo humano es precisamente la razén de su eficiencia,
y lo que permite salvar tiempo que sera necesario para
evaluar las situaciones futuras ante las que actuar y al-
canzar asi el éxito en el desempefo. Los fallos ocurren
cuando los ajustes salen mal, pero tanto las acciones
como los principios del ajuste son técnicamente correctos.
Asi, esta adaptabilidad y flexibilidad del trabajo humano
es la razén de no alcanzar el éxito siempre, aunque rara
vez sea la “causa” de estos fallos. En todo caso, la varia-
bilidad es inevitable y debe reconocerse como la clave
del éxito tanto como del fallo, es la forma en que se puede
asegurar que las cosas vayan bien. Esto no significa que
en el caso de los riesgos graves previsibles no deban
extremarse las medidas con rigor, incluyendo el nivel de
competencia requerido de los trabajadores.

Ademas, la complejidad es tal en muchos casos que
no es posible establecer procedimientos que eliminen
toda variabilidad, por su propia naturaleza. Es algo que
ya sabiamos y se explica cuando se estudia la administra-
cion de empresa, pero Hollnagel nos lo recuerda con tres
ejemplos sencillos. Asi, la resolucion de un atascamiento
de una fotocopiadora es factible de planificarse en una
instrucciéon del mayor detalle. Esto no es posible si que-
remos estandarizar el viaje en coche desde el trabajo a
casa, pues la variabilidad del contexto lo haria imposible.
No es factible considerar todas las posibles contingencias
en ese desplazamiento, como la inundacién de una via,
una obra inesperada, un accidente que obliga a tomar
una via alternativa, encontrarse indispuesto o fatigado,
etc. Aun mas complicado resultaria realizar una instruc-
cién sobre como encarar todas las posibles actuaciones
ante todas las diferentes potenciales contingencias de
una emergencia exterior, por ejemplo, quimica o nuclear.
Conforme a este paradigma, seguir los procedimientos al
pie de la letra es insuficiente y podria incluso llegar a ser
inseguro. Los ajustes son por tanto una condicién sine
qua non, y no pueden evitarse eliminando la variabilidad.

Asi, hemos de asumir que tanto los fallos como los
éxitos ocurren de la misma forma. Por lo tanto, debemos
hacer los mayores esfuerzos en asegurar que las cosas
vayan bien, pues asi reduciremos las que puedan ir mal.
No buscaremos por tanto solo las causas de lo que va
mal en eventos singulares, sino patrones y relaciones
entre eventos que puedan conducir a resultados no es-
perados. Reason decia, que error y éxito son dos lados
de la misma moneda, y que una adecuada teoria del
error, necesariamente, necesita una mejor comprension
del éxito. Hollnagel dice lo opuesto, que necesitamos
comprender bien los factores del éxito para poder com-
prender mejor el error.

Ante esta realidad pertinaz que la Ingenieria de la Resi-
liencia reconoce como normal, el enfoque adecuado pasa
por respaldar los ajustes que deben realizarse y que son
necesarios, y gestionar esta variabilidad identificandola,
analizando cdmo puede propagarse y resonar a través de
las diferentes funciones organizativas; monitorizandola y
controlandola; propugnando sistemas con limites flexibles
y tolerantes a los fallos; buscando que los trabajadores
sean conscientes de estos limites mediante la formacién
adecuada e indicadores que permitan reconocerlo.

Por supuesto, a nadie se le escapa la dificultad de
analizar las cosas que van bien. Esto es asi porqué lo
habitual ha sido pensar en términos de causa-efecto, por
lo que resulta muy dificil prestar atencion a las cosas que
van bien. Ademas de esto, esta el proceso de “habitua-
cion”. El habito disminuye la atencién consciente con las
cosas que hacemos. Es un mecanismo natural en los
seres humanos. Pero los casos que van mal son muy
escasos, y por lo tanto, son una fuente de informacidn
muy limitada. Frente a esto, los casos que van bien son
la gran mayoria y representan una enorme fuente de
informacion. Pero tenemos otros problemas adicionales
para estudiar lo que va bien. Normalmente parecera una
pérdida de tiempo para muchos, el propio trabajador, la
empresa, la administracion, realizar un esfuerzo en lo
que ha ido bien, es comun y esperado. El legislador se
centra Iédgicamente en las cosas que van mal. Como re-
sultado de estas dificultades, disponemos de muchisima
informacion sobre lo que puede ir mal, y lo que hay que
hacer para evitarlo, puesto que el principio imperante
hasta el momento es “Encuentra y arregla, busca fallos,
encuentra causas y eliminalas, o mejora las barreras y
las defensas.
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Hay que tener en cuenta que cuando las cosas van
bien:

* No hay diferencia entre lo esperado y los hechos, y
nada atrae a priori la atencion.

* No tenemos motivacién para intentar aprender porque
las cosas van bien, pues obviamente van bien porque
el sistema funciona, porque las cosas funcionan, y por-
que nada “adverso” parece que ocurrid.

Sin embargo, esto ultimo no es cierto lamentablemente

en muchas ocasiones, si que pudieron ocurrir cosas ad-

versas, aunque se alcanzara el éxito finalmente gracias a

las variaciones y ajustes. ;Quién se para a analizar estas

situaciones cuando se alcanzo el éxito en un contexto
de presién incremental para producir y mejorar los be-
neficios? ;Quién realizaria compensaciones o sacrificios
produccion-seguridad a fin de parar y analizar estas
situaciones que llegaron al éxito gracias a los ajustes,

naturales y normales? (Hollnagel et al, 2006).

En palabras de Maynard Keynes, “lo inevitable rara vez
sucede, es lo inesperado lo que suele ocurrir”, ademas
como indica Bin y Hart (2003), “los avisos no vienen con
luces de feria, vienen ocultos en informes de expertos,
memorias de asesores o comentarios casuales de cole-
gas. Los avisos aparecen en forma de pequefnos avisos
menores. Ademas esta informacion suele pasarse de
forma normalmente oscura a la direccion”.

La Ingenieria de la Resiliencia considera fundamental
el analisis de esas sefales débiles, de estos pequefios
avisos, que normalmente pasarian desapercibidos, que
ni siquiera podriamos denominarlos como incidentes,
como base de conocimiento para poder evitar proacti-
vamente esa concurrencia de pequefas perturbaciones,
su propagacién y resonancia inesperada, finalmente en
forma de accidente o suceso no esperado, ya sea en
seguridad, en calidad, en produccion, etc. Su analisis
permitiria el disefio de limites tolerantes a los fallos, el
establecimiento de indicadores no solo retrospectivos
sino también prospectivos que ayuden a la monitoriza-
cion del desempenfio de los trabajadores y el estado de

consciencia sobre estos limites de los propios trabaja-
dores. Igualmente, permitirian una formacién adecuada
de los trabajadores para hacer frente a dichos eventos
de forma adecuada y no solo de manera rigida y nor-
malizada. Tengamos en cuenta que el proceso de auto
aprendizaje de los trabajadores en sus cometidos va
alimentando su especializacion para llegar a dominar
la globalidad de su trabajo y entender la variabilidad de
situaciones que son capaces de controlar. Muchas de
ellas no pueden quedar recogidas en los procedimien-
tos de trabajo que se limitan a lo que hay que hacer,
coémo hacerlo, y por supuesto a lo que no debe hacerse.
Mucha informacidn clave para la eficiencia del proceso
productivo se queda en la cabeza del especialista y la-
mentablemente no es compartida. (Fig. 7)

Sin duda estas ideas, como todas aquellas que rompen
con los modelos anteriores, presentan dificultades que
no se pueden ignorar. Algunas de ellas se deducen de
las explicaciones ya dadas hasta el momento, como la
dificultad para estudiar situaciones exitosas cuando nada
negativo parecio suceder, gastando tiempo y dinero en
ellas, o la necesidad de un cambio en los modelos de
capacitacion de los trabajadores de linea que facilite su
toma decisiones ante situaciones que no ha sido posible
planificar anticipadamente, o el desarrollo de nuevos mé-
todos que permitan aplicar los principios de estos nuevos
modelos. Existe también una dificultad importante basada
en la naturaleza humana. Las personas queremos ex-
plicaciones sencillas de las cosas que suceden y que
no deseamos. Esto nos facilita el sentimiento de man-
tenimiento del control. Sin embargo, la realidad es cada
vez mas compleja y no lineal y esto en vez de aminorar-
se se incrementara, por lo que cada vez menos podran
explicarse estos sucesos con respuestas simples. Esto
incluye tanto a las autoridades, como a los gestores y
trabajadores, y también a los familiares de los afectados.
Sin embargo, es necesario hacer frente a la realidad a
pesar de todas las dificultades como Unica manera de
avanzar en la seguridad.

Facil de ver
Dificultoso de cambiar
Dificultoso de gestionar

ETIOLOGIA COMPLICADA

15,0%

0,1% 0,5%

Dificultoso de visualizar
Facil de cambiar
Facil de gestionar

ETIOLOGIA NO COMPLICADA

Ve

19,1%

Facil de ver
Dificultoso de cambiar
Dificultoso de gestionar

ETIOLOGIA COMPLICADA

19,1%

15,0%

0,5% 0,1%

Foco de la Seguridad:
Accidentes y Desastres

Generalmente ignorado
o desconocido

I
05 1 15 2 25 3

Satisfactoriamente
aceptado

Figura 7. Distribucion de eventos y sus caracteristicas en funcion de: su facilitad para la identificacion, el andlisis etioldgico, el cam-

bio y su gestion.
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4. PRINCIPIOS Y HABILIDADES POTENCIALES
PARA LA RESILIENCIA

Explicados los fundamentos de la Ingenieria de la Resi-

liencia, creemos importante definir los principios que de-

ben gobernar los sistemas de gestion de la seguridad que
deben leerse a la luz de todo lo explicado anteriormente

a riesgo de parecer que es tan coherente con SAFETY |

como con SAFETY Il (Wreathall, 2006):

1. Compromiso de la Alta Direccion. La seguridad resi-
liente es un objetivo importante para la direccion de la
organizacion al mismo nivel o por encima de otros ob-
jetivos. El objetivo es establecer acciones y directrices
para garantizar el compromiso de la alta direccién con
una seguridad resiliente. El reconocimiento del trabajo
bien hecho, la dotacién de medios y recursos, no supe-
ditar la seguridad a la produccién, asumir la seguridad
como un valor, que forma parte de todas las funciones,
son cuestiones clave.

2. Cultura de Justicia o Equidad. Una atmdsfera de con-
fianza en la organizacion que anima a los trabajadores
a comunicar cuestiones relacionadas con la seguridad
y salud laboral, tales como sefales débiles no digamos
ya incidentes, sin temor y sin rechazo. El objetivo de
este principio es la superacion de obstaculos potencia-
les para conseguir esta cultura que favorezca la resi-
liencia de la seguridad. La informacion, comunicacion,
participacion y trabajo en equipo, la consideracion del
desempefio en seguridad, son algunos aspectos im-
portantes de este principio.

3. Cultura de Aprendizaje y de desarrollo de Competen-
cias. La cultura empresarial proactiva de aprender no
solo de los problemas e incidentes sino también del
funcionamiento normal diario. El objetivo es identificar
acciones para que la empresa implante una cultura de
aprendizaje continuo y compartido. Ello habria de faci-
litarlo una gestion por competencias, que las clasifica
en una serie de niveles -maximo cinco- para valorar
la capacidad de respuesta de los trabajadores. Irian
desde el primer nivel (1), que representa realizar co-
rrectamente lo establecido, hasta el maximo nivel (5)
de especialista, por su capacidad de dominio y control
de la variabilidad de los sistemas de trabajo. Y ademas,
en tal nivel, con la competencia asumida para formar
a otros companeros de trabajo para transmitirles sus
conocimientos y sobre todo su experiencia. Llegar
a ser especialista de una actividad, por sencilla que
pueda parecer, requiere meses. En cambio, ser por

ejemplo, operario de una central nuclear requiere, a
parte de una buena base de conocimientos, afos de
aprendizaje en plantas piloto para llegar a dominar el
funcionamiento de una instalacion y poder controlar
con plena seguridad la variabilidad de desviaciones
que pueden producirse en las mismas y sus limites. Por
supuesto, aprendiendo no solo de los fallos y errores
sea cual fuere su importancia, conocidos y divulgados
por el Consejo de Seguridad Nuclear.

4. Concienciacion. Los empleados deben ser conscien-
tes de lo que esta pasando en la empresa en términos
de calidad en el desempefo, en qué extensién es un
problemay el estatus actual de las barreras o defensas
y sus limites.

5. Flexibilidad. Se trata de la capacidad de anticiparse
activamente a amenazas y estar preparada para hacer
frente a ellas. Cultura y capacidades de pro-actividad
en la identificacion de potenciales riesgos y de ade-
lantarse a ello.

6. Preparacion. La capacidad de la organizacion de re-
estructurarse en respuesta a diversos cambios y va-
riaciones, con capacidad para soportar los llamados
“errores humanos” y con trabajadores que son capaces
de tomar decisiones criticas sin esperar la decision de
sus jefes.

7. Opacidad. La organizacién debe ser consciente de los
limites y como de cerca se trabaja de ellos, en términos
de degradacién de barreras y defensas.

La Resiliencia no es una propiedad de una organizacion.
No es algo que tenga una organizacién o un sistema.
Por lo tanto, no es significativo en principio referirse al
nivel -o grado- de resiliencia, puesto que cada actua-
cién o desempefio sera o no resiliente. La Resiliencia
es mas bien una cualidad, caracteristica o una serie
de potenciales de como una organizacion -y las perso-
nas en ella— desempefan su actividad. De esta forma,
como se indicé en la introduccion, una organizacion
que cuente con dichos potenciales no necesariamen-
te tendra un desempefio siempre resiliente. Contar con
dichos potenciales, no garantizara el desempenio resi-
liente, pero la falta de ellos hara el desempefio resiliente
muy improbable.

En definitiva, la Ingenieria de la Resiliencia fija su punto
de vista en como la organizacion funciona, y para ello
analiza los 4 potenciales o habilidades basicas para ac-
tuar de forma resiliente (Ver fig. 8):

* Responder: Saber qué hacer, o ser capaz de responder
a la variabilidad, las perturbaciones y las oportunida-

Respondiendo:

Sabiendo qué hacery
siendo capaz de hacerlo.

DESEMPENO
ACTUAL
(Responder)

HECHOS

. (Aprender)
Aprendiendo:

Sabiendo qué ha
pasado.

Antizipando:

Averiguando y
sabiendo qué
esperar.

CRITICO
(Monitorizar)

POTENCIAL
(Anticipar)

Monitorizando:
Sabiendo qué buscar.

Figura 8. Los cuatro potenciales para el desemperio resiliente (Resilience Anélisis Grid).
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des tanto cotidianas como imprevistas, ya sea ajustan-
do la manera en que se hacen las cosas o activando
respuestas preparadas. Esta es la habilidad de abordar
el desempefio actual.

¢ Monitorizar: Saber qué buscar, o ser capaz de monito-
rizar lo que es o podria convertirse en una amenaza a
corto plazo. Esta monitorizacién debe abarcar el propio
desempefio del sistema asi como los cambios en el
entorno. Esta es la habilidad de abordar lo critico.

¢ Anticiparse: Saber qué esperar, o ser capaz de anti-
cipar los acontecimientos, las amenazas y oportuni-
dades en el futuro, como las posibles interrupciones,
condiciones de operacion cambiantes, presiones y
sus consecuencias. Esta es la habilidad de abordar
lo potencial.

¢ Aprender: Saber lo que sucedio, o poder aprender de
la experiencia, en particular aprender de las lecciones
correctas de la experiencia correcta. Esta es la habili-
dad de abordar los hechos.

5.EL “FUNTIONAL RESONANCE ANALYSIS
MODEL (FRAM)” PARA LA DESCRIPCION
DE ACCIDENTES Y EL ANALISIS DEL
RIESGO

En este contexto de modelos complejos no lineales, las
técnicas tradicionales de evaluacion de riesgos e inves-
tigacion de accidentes, como el arbol de fallos o el arbol
de sucesos, que pueden ser adecuadas para accidentes
que no requieren explicaciones muy elaboradas, dejan de
ser utiles para otros accidentes o riesgos. Una estructura
fija como un arbol no ayuda a representar la concurren-
cia de posibles eventos ni de acoplamientos dindmicos y
efectos como la resonancia. Son incapaces de tener en
cuenta como un sistema lentamente o de forma abrup-
ta, puede llegar a ser inestable. Un ejemplo de modelo
propuesto por Hollnagel et al (2006) para poder tener en
cuenta estas circunstancias es el Funtional Resonance
Analysis Model (FRAM) Fig. 10. Este modelo conside-
ra que los sistemas son dinamicos, y que pueden pasar
de ser estables a inestables, tanto de forma lenta como
de golpe, siendo imposible en muchas ocasiones predi-
sefar, programar, o anticiparse a los ajustes que seran
necesarios realizar. Como hipotesis se parte de que es
practicamente imposible disefiar, idear o planificar tenien-
do en cuenta todo pequefo detalle o toda situacion que
puede “emerger”. Todo el que disefa instrucciones ha
tenido esta experiencia.

El FRAM usa un modelo no lineal complejo sistémico,
asumiendo que los accidentes son el resultado de combi-
naciones inesperadas (resonancia) de la variabilidad nor-
mal, acoplamientos entre funciones que resuenan, pero
que tampoco son aleatorias, aunque no se pueda atribuir
a una simple combinacion lineal de causas enlazadas. La
seguridad se consigue entonces monitorizando el sistema
y amortiguando la variabilidad entre las funciones del sis-
tema. Por supuesto requiere la habilidad de anticiparse a
futuros eventos de forma continua.

FRAM caracteriza los sistemas complejos basandose
en las funciones que se desempefian, no en como se
estructura el sistema. Los limites del sistema son defini-
dos a través de la descripcion de las funciones. EI FRAM
conlleva los siguientes pasos:

1. Definir el propédsito del anélisis, como evaluacién de
riesgos o investigacion de un accidente, asi como

describir el objetivo y el escenario que va a ser ana-
lizado.

2. Identificar las funciones esenciales del sistema, ca-
racterizando cada funcién por sus 6 parametros basi-
cos: entrada, salida, tiempo, control, condicion previa,
y recurso.

3. Caracterizar el contexto de dependencia observado y
la potencial variabilidad de las funciones del sistema.
Debe considerarse la variabilidad normal y también el
peor de los casos.

4. ldentificar y describir la resonancia funcional de las
dependencias/acoplamientos observadas, entre las
funciones y la variabilidad observada.

5. Identificar los mecanismos de control o barreras a la
variabilidad (factores amortiguadores) y especificar la
monitorizacion requerida del desempefio.

En el desarrollo del FRAM, cada célula describird una
funcidn tal como se esquematiza en la Fig. 9, de forma
que cada uno de los seis parametros basicos significarian
(puede verse un ejemplo para un accidente de aviacion
descrito por el autor Rodrigues de Calvaho (2011) en la
figura 10):

e Entrada. Es la entrada, lo que arranca la funcién, lo que
produce o transforma para obtener el output o salida.
Constituye el enlace con otras funciones previas.

* Salida. Lo que es producido por la funcién y que puede
enlazarse con funciones posteriores.

e Tiempo. El tiempo disponible que puede ser una res-
triccién, pero que también puede ser considerado un
tipo especial de recurso.

e Control. Es el inmediato chequeo asociado con una
funcion, supervisa o ajusta una funcién. Pueden ser
planes, procedimientos, reglas, sistemas de control
automatico u otras funciones.

e Precondiciones. Son condiciones previas que deben
ser realizadas previamente a realizar la funcidn, ele-
mentos contextuales que influyen en el output.

* Recurso. Describe el nivel de recursos disponible en
ese momento, el cual es consumido o procesado por la
funcién para obtener el output (materia, energia, hard-
ware, software y mano de obra) o bien un recurso que
es necesario disponer aunque no se consuma, como
una herramienta.

Control

Tiempo

Acitividad /
funcioén

Entrada @

Precondiciones Recurso

Figura 9. Los seis parametros bdsicos de cada funcion, repre-
sentados en una célula individual, para identificar las funciones
bdsicas de un sistema.
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Inadacuada
supervision

Pilotos sin mediry

retornar en el punto
Pilotos inactivos fuera de de control.
control
Solo uNa primera
__________________ comunigacién a
Do fiara de cartae | e e mmmmmmmm s s s m e - A
P”maoésr(fegirla:)gzlzzrtas PP pilotos siN\ retorno

Pilotos asumen
nivel 370 sin nueva
comunicacion.

Tercera
parte del plan
de vuelo

de vuelo
ejecutado

Preparacion
de vuelo

@ @ Compensacion
entre reglas y

eficiencia en
la informacion

dada

Controladores ACC
y TWR responden
solo la primera
comunicacén

Ausencia de
competencias en
inglés

lluminacién correcta
preparando
procedimientos

Figura 10. Ejemplo de FRAM sobre las funciones esenciales para el despegue, conforme al escenario del accidente de los vuelos
GLO1907 y N600XL (Rodrigues de Calvaho, 2011).
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